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Dzialania EUROPOLU wymierzone w przestepczos$é finansowa
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"MULY FINANSOWE" PRIVCIYNIAJA SIE DO
POPELMIENIA PRIESTEPSTWA

Polska Policja uczestniczyla w ogélnoeuropejskich dzialaniach przeprowadzonych w
ramach operacji pod nazwag EMMA3 (European Money Mule Action 3)
koordynowanych przez Europejskie Centrum ds. Cyberprzestepczo$ci EUROPOL-u,
ktorych celem byla walka z przestepczoScia zwiazana z tzw. ,,mulami finansowymi”.
W Polsce akcje nadzorowalo i koordynowalo Biuro dw. z Cyberprzestepczoscia
Komendy Gléwnej Policji.

20-24 pazdziernika br. polska Policja pod auspicjami Europejskiego Centrum ds. Cyberprzestgpczosci
(EC3) dziatajacego przy Europolu (Europejskiego Urzedu Policji) oraz we wspétpracy z Bankowym
Centrum Cyberbezpieczenistwa Zwiazku Bankéw Polskich, przeprowadzita wspdlng akcje pod nazwa
EMMA3 (European Money Mule Action 3) zmierzajaca do wykrycia oraz udaremnienia dziatan
przestepczych zwigzanych z tzw. "mutami finansowymi".

W trakcie akcji EMMAS3 policjanci z Biura dw. z CyberprzestgpczoScia KGP nadzorowali oraz
koordynowali dziatania w catym kraju, podczas ktérych zidentyfikowano 19 oséb tzw. "mutéw" i 7 0s6b
zajmujacych sie rekrutacja.

W czynnoSciach prowadzonych na terenie Polski byto zaangazowanych 9 bankow. Straty oszacowano
tacznie na ok. 4,5 mln euro, policjanci zabezpieczyli ok. 52 tyS. euro i zatrzymali 6 oséb. Zidentyfikowano
rowniez 3 osoby, ktdre padly ofiara ww. przestgpczosci.
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"MULY FINANSOWE" PRZYCZYNIAJA SIE DO
POPELNIENIA PRZESTEPSTWA

BRAK SWIADOMOSCI NIE Przestepcy beda prébowali nakloni¢

JEST WYTEUMACZEN|EM Niewinne ofiary do w procederu tzw.
"prania pieniedzy" w ich imieniu, czyniac
oferte pracy jak najbardziej uzasadniona.

Uwazaj na reklamy, ktdre s napisane z
btedami gramatycznymi, ortograficznymi
oraz tzw. literéwkami.
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Tzw. muly finansowe to osoby, ktdre przesytaja nielegalnie zdobyte Srodki finansowe pomigdzy réznymi
kontami bankowymi, czgsto majacych siedzibe w réznych krajach oraz w imieniu réznych oséb. Sa




rekrutowani przez przestgpcoéw w celu uzyczenia swojego konta bankowego do wyptaty jak rowniez
transferu pieni¢dzy na inne konta bankowe (krajowe lub zagraniczne) w zamian za otrzymanie prowizji za
Swiadczone ustugi.

Nawet jezeli tzw. muly nie sa osobami zaangazowanymi bezpoSrednio w proceder generowania pienig¢dzy
(cyberprzestepstwo, ptatnosci i oszustwa on-line, narkotyki i handel ludZmi itd.), dziataja nielegalnie,
uczestniczac w procederze tzw. "prania pieniedzy" pochodzacych z przestgpstwa, pomagajac tym samym
grupom przestgpczym tatwo rozprowadzaé skradzione fundusze na catym Swiecie i pozostac
anonimowymi.

Ponad 90% transakcji pieni¢znych przy uzyciu tzw. muléw finansowych jest zwigzanych z
cyberprzestgpczoscia. Nielegalnie pozyskiwane pienigdze czgsto pochodza z atakéw typu "phishing”,
ztosliwego oprogramowania, oszustw zwigzanych z zakupami on-line oraz dokonywanymi poprzez
ptatnosSci z wykorzystaniem bezgotéwkowych form tj. karty platnicze.

Jak sie przed tym chronic?

- jesli okazja brzmi zbyt dobrze, aby mogta by¢ prawdziwa, najprawdopodobniej nig nie jest.

- ostroznie sprawdzaj niepozadane e-maile, jak réwniez rozwaznie podchodZ do wpiséw na stronach
internetowych mediéw spotecznoSciowych obiecujacych mozliwosci zarabiania pienigdzy,

- sprawdz dane kontaktowe firmy oferujacej prace (adres pocztowy, telefon stacjonarny, strong
internetowa) czy sa prawidlowe oraz czy firma jest zarejestrowana w Polsce.

- badz szczegdlnie ostrozny w przypadku ofert pracy od oséb lub firm z zagranicy, gdyz trudniej bedzie
zweryfikowa¢ ich dziatalno$¢, czy jest zgodna z prawem,

- nigdy nie podawaj nikomu swojego konta bankowego, ani innych danych osobowych, chyba ze znasz
osobe i jej ufasz.

Co robié?

- Jezeli otrzymales e-maila tego typu nie odpowiadaj na nie i nie klikaj na zaden z linkéw, ktdre zawieraja
podejrzane tresci!!!

- Powiadom policje!

Jesli po przeczytaniu powyZiszych informacji uwazasz, Ze uczestniczysz w przestepczym procederze,
przestari przekazywaé pieniqdze natychmiast, powiadom swoj bank o transakcji jakq przeprowadzites
oraz powiadom organy Scigania!

(Zrédto: policja.pl Biuro dw. z Cyberprzestgpczoscia KGP)

Dodatkowe informacje:

http://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci

http://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci/komunikat-fikcy jne-umowy-o-prace
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Zrédto:
http://www.paliwa.pl/strona-startowa/archiwum/dzialania-europolu-wymierzone-w-przestepczosc-
finansowa
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