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Cyberbezpieczenstwo stacji paliw - specjalnie dla miesiecznika
""Paliwa Plynne'' komentuje Dawid Przewodowski z
PetroConsulting Sp. z o.o.

Rosnaca swiadomo$¢ Klientow, a takze powszechno$é atakéw hakerskich na wszelkie systemy
informatyczne, zmuszaja ich twércow do odpowiedniego zabezpieczania swojego oprogramowania
przed wlamaniami i kradzieza danych. Firma PetroConsulting przyklada do tego zagadnienia
ogromng wage czego dowodem sa odpowiednie zabezpieczenia systemu.

Mozna tu wymieni¢ kilka z nich:

¢ System PetroManager zawsze wymusza korzystanie z szyfrowanych potaczen HTTPS, dzigki
czemu hasta 1 loginy uzytkownikéw na zadnym etapie nie s3 przesytane niezabezpieczone. Wyjatek
stanowi sytuacja, gdy system dziata w infrastrukturze informatycznej klienta. Wéwczas to od jego
decyzji zalezy czy szyfrowanie potaczen bgdzie wymuszane.

¢ 7 kolei w bazie danych hasta nigdy nie sa przechowywane bezposSrednio, a jedynie w formie
bezpiecznego, kryptograficznego skrétu (SHA-256) utworzonego dodatkowo z uzyciem losowe;]
soli. Jest ona specjalnym ciagiem znakow tworzonym z wykorzystaniem znacznika czasowego oraz
danych uzytkownika, co zapewnia jej odpowiednia unikalno$¢. Celem jej stosowania jest
utrudnienie atakow wykorzystujacych kolizje funkcji skrétu. Dodatkowo wydtuza ona pozornie
hasto, co utrudnia inne formy ataku.

* Posiadamy réwniez zabezpieczenia przed atakami CSRF (Cross-Site Request Forgery),
polegajacymi na fatszowaniu zadan do serwera z uzyciem wczeSniej przechwyconej prawidtowej
komunikacji. Przy kazdym wySwietleniu formularza w interfejsie systemu generowany jest
jednorazowy kod weryfikacyjny, ktoéry pozwala na jednokrotne jego zatwierdzenie. Uniemozliwia


https://petroconsulting.pl/
https://petroconsulting.pl/oferta

to ataki poprzez ponowne przestanie przechwyconej, poprawnej komunikacji migdzy klientem a
serwerem. Niezaleznie od powyzszego stosowanie szyfrowania komunikacji (HTTPS) wymuszane
przez system PetroManager, rowniez znakomicie utrudnia ataki typu CSRF.

* Ponadto bezpoSredni dostep do serwerdw, na ktérych dziata system PetroManager, jest mozliwy
jedynie z uzyciem kryptograficznych kluczy dostgpowych, ktdre sa $cile strzezone. Natomiast
same serwery dzialaja w zintegrowanym klastrze obliczeniowym, ktéry wewngtrznie chroni dane
przez ich replikacje w czasie rzeczywistym na wszystkie wezty klastra oraz przeprowadza petny
backup baz danych regularnie co 6 godzin.

Wymienione powyzej elementy sg tylko niektérymi zabezpieczeniami, ktére stosujemy dla maksymalnej
ochrony danych naszych Klientéw. Z oczywistych wzgledow nie mozemy podac wigcej szczegotow.

Zrodto: PetroConsulting

WIECEJ czytaj w marcowym wydaniu miesi¢cznika "Paliwa Ptynne"

Jezeli szukasz of erty bezpiecznego i funkcjonalnego oprogramowania, znajdziesz jq podczas
organizowanych wyltqcznie przez Polskq Izbe Paliw Ptynnych XXV Miedzynarodowych Targéw STACJA
PALIW 2018, na terenie EXPO XXI, Warszawa, ul. Pradzyniskiego 12/14

WIECEJ czytaj w marcowym wydaniu miesi¢cznika "Paliwa Ptynne"
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